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Deutsche Bildungsdirektion Direzione Istruzione e Formazione tedesca

An die Direktionen
der Grundsprengel
der Mittelschulen
Bearbeitet von: der Schulsprengel
Werner Sporer der Oberschulen
J\fe'r r?::é ;;Z%gpmvinz . der Schulen der Berufsschulen
' o der gleichgestellten und anerkannten Schulen

Bozen, 27.01.2022

Mitteilung

Multi-Faktor-Authentifizierung (MFA) fur Zugriffe aus dem Ausland auf Plattform Snets.it
Sehr geehrter Frau Direktorin, sehr geehrter Herr Direktor,

seit der Einfihrung des Fernunterrichts im Mé&rz 2020 wurden in vielen Schulen die Tools der Office-365-
Plattform Snets.it eingefuhrt. Die zahlreichen Dienste von Snets.it sind weltweit Uber Internet nutzbar und
werden von rund 45.000 Benutzern verwendet. Leider hat sich mit der starken Nutzung auch die Anzahl der
Angriffsversuche auf die Plattform erheblich gesteigert. Um dieser Tendenz entgegenwirken zu kénnen,
wurde in Absprache mit der Abteilung 9 - Informationstechnik beschlossen, mit Beginn ab 07.02.2022 die
Multi-Faktor-Authentifizierung (MFA) fiir Zugriffe von auBerhalb Italiens und Osterreichs einzufiihren.
Mit dieser MalRnahme soll die Sicherheit im Tenant Snets.it erhdht und den Nutzern weiterhin eine
zuverlassige und sicherere Arbeitsumgebung bereitstellt werden.

Die Multi-Faktor-Authentifizierung basiert auf einer doppelten Verifizierung des Nutzers: Auf der einen Seite
die traditionelle Anmeldung mittels Benutzername und Kennwort und andererseits eine zweite
Authentifizierungsmdoglichkeit ("Faktor") wie z.B. ein Code, welcher tber SMS, E-Mail oder App Ubermittelt
werden kann.

Mit freundlichen Grii3en

Der Bildungsdirektor
Gustav Tschenett
(mit digitaler Unterschrift unterzeichnet)

FAQs zum Thema ,,MFA Aktivierung in Snets.it:

Ich habe die MFA bereits im Tenant Prov.bz (Lasis) aktiviert. Muss die Aktivierung der MFA flir snets.it
trotzdem vorgenommen werden?

Ja, es handelt sich um zwei verschiedene Zugéange. Aus diesem Grund muss die MFA fir snets.it getrennt
vorgenommen werden.

Ab wann erfolgt die Aktivierung von MFA?
Die MFA wird ab 07.02.2022 fiir Zugriff auf Snets.it Dienste von auRerhalb Italiens bzw. Osterreichs verlangt.
Die Registrierung der MFA ist ab sofort méglich.
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Wie regqistriert man die MFA?
Die Aktivierung des MFA-Dienstes fiir ihren Benutzer kann Uber die Webseite https://www.office.com
erfolgen. Als Anlage finden Sie eine Anleitung mit der Beschreibung der notwendigen Schritte.

Wird die MFA auch fir Zugriffe an der Schule oder von zu Hause aus ben6tigt
Nein, die MFA wird nur fir Zugriffe aus dem Ausland benétigt, ausgenommen Osterreich. Alle Zugriffe auf
Snets.it-Ressourcen, welche von Italien oder Osterreich aus erfolgen, erfordern auch weiterhin keine MFA.
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